
攻撃者がECサイトサーバに不正アクセス等し、不正スクリプトを読み込ま
せることでカード決済に利用されたカード情報や個人情報を窃取する手口です。

京都府警察サイバーセンター公式X（旧Twitter）
京都府警察では、「京都府警察サイバーセンター（@KPP_cyber）」のX（アカ

ウントで、サイバー犯罪被害防止に関する等の情報発信を行っています。

▼京都府警察本部のサイバー犯罪相談窓口【一般の方】はこちら ⇒
https://www.pref.kyoto.jp/fukei/anzen/seiki_h/cyber/johoteikyo.html

Webスキミング対策されていますか？

【出典】JC３：日本サイバー犯罪対策センター

▼Ksisnet相談窓口【企業の方】
https://www.ksisnet.kyoto/executive/consultation/（経営者向け）⇒

https://www.ksisnet.kyoto/system/consultation/（システム担当者向け）⇒

対策①
サイトの管理者アカウントについて、推測されにくいパスワードを設定、
管理画面へのアクセス制限を行う。

対策②
コンテンツ管理システム等のソフトウェアをこまめにアップデートする。

対策③
ECサイトの構築を外注する場合は、情報セキュリティ対策を含めた契約
をする。

https://www.pref.kyoto.jp/fukei/anzen/seiki_h/cyber/johoteikyo.html
https://www.ksisnet.kyoto/executive/consultation/
https://www.ksisnet.kyoto/system/consultation/

