
クリックすると詐欺サイト等
不正なサイトに誘導されます！

WｏｒｄＰｒｅｓｓを使用した

Ｗｅｂサイトが狙われています！

ＩＰＡ（独立行政法人情報処理推進機構）のウェブサイトに
「ECサイト構築・運用セキュリティガイドライン」が公開さ
れています。

○ ログインパスワードの強化（長く複雑なものに）

○ プラグインを最新化しておく

WordPress（ワードプレス）とは、無料で手に入れることができるブログや
Webサイトを作成するためのCMS（コンテンツ管理システム）です。専門知識が
なくても簡単に扱うことができ、拡張性が高く様々な機能を追加することができ
るサービスです。
このWordPressの脆弱性を狙ったWebサイトの改ざん被害が増加しています。

WordPressのセキュリティ対策

https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html

○ 不要なファイルを削除する

《攻撃者》

①攻撃及び改ざん

脆弱性のあるWordPressサーバー

③改ざんされたデータを登録

④検索・閲覧

格安ゲーム 検 索

最安価格家庭用ゲーム
https://www.example.co.jp/nise1/nise.html

割引価格高級ブランド

https://www.example.co.jp/main.html

○○公式ホームページ

https://www.example.co.jp/nise/nise.html

検索結果：○件
《閲覧者》

②検索エンジンが
改ざんされたサイトを巡回

検索エンジン

危険

○ セキュリティ対策用のプラグインを導入する

自社Webサイトの
セキュリティ対策を
見直してください

WordPressサイト改ざん被害の一例（※SEOポイズニング）

※SEOポイズニング･･･検索エンジンの検索結果の上位に不正なサイトのページを表示させ、気付
かず閲覧した人に詐欺サイトへの自動転送やコンピュータウイルスなどが仕込まれたページを送
信する攻撃方法 (引用：IT用語辞典)

WordPressとは？


