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必ず実行すべき重要な対策～情報セキュリティ６か条～

情報セキュリティ６か条とは、企業の規模に関わらず、必ず実行すべき重要な対策をまとめた
ものです。
「サイバーセキュリティについて関心はあるけれど、何から始めればいいのかわからない。」

という人は、ぜひチェックしましょう！

ＯＳやソフトウェアは

常に最新の状態にしよう！

古いOSやソフトウェアの脆弱性を狙った攻撃
を防ぐため、修正プログラムを適用する、また
は最新版を利用するようにしましょう。

ウイルス対策ソフトを
導入しよう！

パスワードは「長く」「複雑に」「使い回さ
ない」ようにしましょう。
多要素認証（2段階認証）、パスキー等の導入

も推奨します。

パスワードを強化しよう！ 共有設定を見直そう！
あ

アクセス権限を適切に設定し、無関係な人が
ウェブサービスや機器を使うことができるよう
な設定になっていないことを確認しましょう。

バックアップを取ろう！
あ

故障や誤操作によるデータ消去、ランサムウェ
ア被害などがあっても事業が継続できるように
バックアップを取得し、オフラインでの保存もし
ておきましょう。

脅威や攻撃の手口を
知ろう！

攻撃者は様々な手口によってあなたやあなたの
会社を狙っています。
脅威や攻撃の手口を知って対策を取りましょう。

出典：独立行政法人情報処理推進機構

一人ひとりの行動が、あなたの会社を守ります

社内のパソコン等にウイルス対策ソフトを導
入し、ウイルス定義ファイルは常に最新の状態
になるようにしましょう。
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