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ホームページやブログを作成する際に使用する「WordPress」について、認証なしでリモー
トコード実行を可能にする重大な脆弱性「wp2shell」が発覚しており、公式サイトから、修正
バージョン「WordPress「6.9.5」「7.0.2」「7.1Beta3」（７月23日時点）がリリースされて
います。

最新の状態にアップデートされていない場合、Webサイトが不正アクセスされ、データベースの情報漏えいやWeb
サイトの改ざん、サーバの乗っ取りなどの被害を受ける可能性があるので、早急にアップデートをお願いします。
詳細は・・・
≪WordPress公式サイト_リリース情報ページ≫
https://wordpress.org/news/
≪IPA独立行政法人情報処理推進機構（IPA）公式サイト_WordPressの脆弱性対策について≫
https://www.ipa.go.jp/security/security-alert/2026/alert20260722.html

WordPressの重大な脆弱性「wp2shell」について

１ 調査方法
【初期侵入の確認】
・アクセスログの調査(access.log)
不審なPOSTリクエストがないか確認する。
/wp-json/batch/v1
/?rest_route=/batch/v1

【悪用痕跡・バックドアの確認】
■WordPressを「/var/www/html/」のサブディレクトリにインストールした場合
・身に覚えのないアカウントが追加されていないか下記コマンドで確認する。

wp user list --role=administrator --fields=ID,user_login,user_email,user_registered
・Webシェル(身に覚えのない .phpファイル)が以下のディレクトリ配下に設置されていないか確認する。

/var/www/html/wp-content/uploads/ （本来、ファイルは存在しない）
/tmp/
/var/tmp

・更新されたPHPファイルはないか下記コマンドで確認する。
# 直近7日で変更されたPHPファイル（キャッシュ除外）

find /var/www/html/ -name "*.php" -mtime -7 -not -path "/var/www/html/wp-content/cache/*"

２ 参考URL
横浜情報機器株式会社：https://yjk365security.jp/news/wordpress-wp2shell-pre-auth-rce-cve-2026-63030/
GMO Flatt Security株式会社：https://blog.flatt.tech/entry/wp2shell_wordpress
檜垣慶太：https://qiita.com/keitah/items/437ab259b8b52e8cf090
株式会社ブレインディレクション：https://qiita.com/BrainDirection/items/0ea9cf3cdfbdbfc94dd3

WordPressなら会社のホームページを作成するのに使っているけど、
どんな影響を受けるの？

アップデートをしたけど、すでに被害にあっていないか心配だわ！

WordPress製品の脆弱性に関する侵害痕跡調査方法は次のとおりです。
不安な方はぜひ確認してください。

https://yjk365security.jp/news/wordpress-wp2shell-pre-auth-rce-cve-2026-63030/
https://blog.flatt.tech/entry/wp2shell_wordpress
https://qiita.com/keitah/items/437ab259b8b52e8cf090
https://qiita.com/BrainDirection/items/0ea9cf3cdfbdbfc94dd3

